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Doelgroep indicatie
•  Hoofdzakelijk mannen
•  Zowel IT professionals, CIO’s 

als Prosumers
•  Sociale klasse A, B1
•  Leeftijd lezers: tussen de  

18 en 65 jaar
•  Willen graag kennis uitbreiden 

in alle aspecten van IT,  
web en nieuwe media
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Recht | Hacking-gadgets: Wat is illegaal?

Het Californische Hak5-Team Equipment verkoopt in de 'Hakshop' hulpmiddelen 
om netwerken binnen te dringen, te storen en te bespioneren. Zo kan de populaire 
usb-stick 'Bash Bunny' verschillende aanvallen op een computer uitvoeren.

(in dit geval concreet: privacybelang) kan 
echter de nodige discussie worden ge-
voerd. Indien de geportretteerde in het 
gelijk wordt gesteld, zal dat afhankelijk van 
de case meestal neerkomen op financiële 
compensatie of het vernietigen van het 
beeldmateriaal. 

Loggen  
Keyloggers zijn een van de meest effectieve 
elektronische dataspionnen en registreren 
elke activiteit op een toetsenbord. Ze be-
staan in de vorm van pure software, log-
programmaatjes die onopvallend op de 
achtergrond werken. Handiger zijn usb-
keyloggers, de hardwarevarianten die ogen 
als een onschuldige usb-stick met eigen 
opslagruimte. Ze worden bewust veel ge-
bruikt op IT-supportafdelingen, omdat je 
daarmee goed typfouten van gebruikers 
kunt achterhalen en zonder veel gedoe een 
back-up van ingevoerde tekst kunt maken. 
Daarnaast zijn ze geschikt voor spionage. 
Als je zo'n stick stiekem aan de achterkant 
van iemands pc inplugt, kun je ingevoerde 
zaken als wachtwoorden en log-ins volgen. 

Gelukkig is dat zonder degene daarvan 
op de hoogte te stellen strafbaar, ook als 
je geen persoonsgegevens zou opnemen. 
De aanschaf en het bezit is dat veelal ove-

rigens ook. De EU heeft voor dit onder-
werp in april vorig jaar richtlijn 2016/680 
opgesteld. In Nederland moet die wet nog 
worden geïmplementeerd. Daarvoor is tot 
mei 2018 de tijd wanneer de Algemene ver-
ordening gegevensbescherming van kracht 
wordt, de opvolger van Wbp waarmee de 
privacy wetgeving over de hele EU hetzelf-
de zal zijn. Voorlopig geldt hiervoor de Wet 
computercriminaliteit die politie en justitie 
eind vorig jaar nog meer bevoegdheden 
gaf om op afstand te spioneren. 

Kijken mag
Een populaire vrijetijdsbesteding van 
hobby- hackers is het opsporen van open 
wifinetwerken (wardriving). Zolang je alleen 
de netwerken scant maar er niet op inlogt, 
ben je niet strafbaar. Log je echter in zonder 
concrete toestemming en is niet duidelijk of 
het wifi publiekelijk toegankelijk is (bijvoor-
beeld met een term als 'free' of 'guest' in de 
naam), dan ben je in overtreding. Het maakt 
daarbij niet uit of het netwerk wel of niet is 
beveiligd en of je eventueel de nodige hulp-
middelen gebruikt. De wettelijke referentie 
is weer artikel 138ab van het strafrecht. ICT-
jurist Arnoud Engelfriet voegt daar graag 
aan toe dat de exploitant natuurlijk ook een 
verantwoording heeft om het voor een in-

breker niet te makkelijk te maken – zoals je 
wifi niet voorzien van een wachtwoord. Een 
aangeklaagde kan zich in zo'n geval beroe-
pen op artikel 6:101 BW. 

In 2011 verklaarde het Hof in Den 
Haag tot verrassing van velen dat het niet 
strafbaar is 'mee te liften' op andermans 
wifi. Ongeacht of het netwerk wel of niet 
is beveiligd, beschouwde het Hof inbreken 
niet als computervredebreuk. De Hoge 
Raad draaide de verklaring later terug.  

Soms wordt voor hacken als argument 
gebruikt dat men zwakke plekken in net-
werken wil blootleggen, waaruit vervol-
gens lering kan worden getrokken. Maar 
of je het daarmee bij een grote hack redt, 
is de vraag. 

Geen toegang tot EU 
Tenslotte kun je met elektronische gadgets 
nog op een compleet andere manier in 
conflict komen met de wetgevende macht: 
door ze illegaal in de Europese Unie te im-
porteren. Naast een boete loop je kans dat 
de apparaten door de douane in beslag 
worden genomen en vernietigd. Bij gad-
gets die met radiotechnologie werken, is 
het bijvoorbeeld belangrijk dat ze voldoen 
aan de Europese richtlijn 2014/53/EU. Voor 
Nederland zijn die bepalingen opgenomen 
in artikel 10 van de Telecommunicatiewet. 

Daarnaast moeten producten die 
vanaf mei 1985 in de EU worden inge-
voerd, zijn voorzien van een verklaring van 
de  fabrikant waarin staat dat het product 
voldoet aan alle Europese richtlijnen die op 
dat moment van kracht zijn. De fabrikant of 
partner in de EU moet dat aangeven met 
het CE-label. 

Minstens twee richtlijnen zijn daarbij 
overigens relevant voor elektronische ap-
paraten: 2014/30/EU over elektromagneti-
sche compatibiliteit (sinds vorig jaar met 
het Besluit elektromagnetische compati-
biliteit 2016 ook opgenomen in de Tele-
communicatiewet) en 91/263/EEG over 
eind apparatuur voor telecommunicatie. 

Op de website van de Belastingdienst 
staat informatie over goederen die langs 
de douane moeten. Mocht je twijfelen over 
een in te voeren gadget, dan loont het 
de moeite contact op te nemen om veel 
 teleurstelling en gedoe achteraf te vermij-
den.  (mvdm) 

www.ct.nl/softlink/1711054 c
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Praktijk | Onderweg opladen

Zelfs de grootste smartphone-accu 
raakt een keer leeg. Als het volgen-
de stopcontact ver weg is, kun je 
gebruikmaken van zonnepanelen of 
andere energiebronnen. Maar al-
ternatieve oplaadmethoden hebben 
onverwachte eigenaardigheden.

Michael Link

A ccu's in smartphones, tablets en 
camera's leveren energie, zodat 
jij kunt bellen, foto's maken, in

ternetten et cetera. Helaas zijn moderne 
apparaten vanwege hun beruchte kort
ademige accu's niet geschikt voor al te 
actieve gebruikers.

Als je op pad gaat zonder stopcon
tact of auto in de buurt, oftewel de natuur 
opzoekt, hebben zelfs powerbanks hun 
beperkingen (zie de test op pagina 102). 
Zelfs de grootste raakt een keer leeg. Een 
voor de hand liggende oplossing om ap
paraten en powerbanks weer op te laden 
zijn zonne panelen. Die hoeven niet veel te 
kosten en vormen de belangrijkste alter
natieve stroombron. Andere oplossingen 
vind je op pagina 111. Bij alle methoden 
moet je compromissen accepteren en echt 
rendabel is het niet. Maar het idee dat je 
in het ergste geval je eigen stroom kunt 
opwekken is veel waard.

Energie opslaan
Welke manier van stroom opwekken je ook 
kiest bij je wandel, fiets of supavontuur, 
je zult afscheid moeten nemen van de 
betrouwbaarheid van het stopcontact. 
Tijdens je tocht zullen alle alternatieve 
energie bronnen slechts een deel van de 
tijd werken of niet genoeg stroom opwek
ken om je verbruik te dekken. Zonnecel
len op een rugzak leveren bijvoorbeeld 
meestal te weinig stroom om de accu van 
een smartphone snel op te laden.

Wat kun je daaraan doen? Om je heen 
kijken in de natuur helpt: eekhoorns verza
melen nootjes en leggen een voorraad aan. 
Ook voor de mens geldt dat het tussen
tijds opslaan van de gewonnen energie de 
beste oplossing is. In plaats van de smart
phone rechtstreeks aan het zonnepaneel te 
hangen, laad je daarmee een powerbank 
op. Die heeft dan later op de dag genoeg 
energie om bijvoorbeeld je smartphone 
van stroom te voorzien.

Overal 
opladen
Haal je stroom uit de natuur
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Incredible Performance

Ontdek hem nu op www.asus.com

Windows Hello: het wachtwoord ben je zelf.
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Niets garandeert volledige bescherming, dus wees voorzichtig online.
© 2017 Kaspersky Lab. Alle rechten voorbehouden. Geregistreerde handelsmerken en servicemerken zijn het eigendom van de respectieve eigenaars.

Door de forse toename van cybercrime kies ik voor bekroonde 
beveiliging die elk aspect van mijn digitale leven beschermt. 
Met Kaspersky Internet Security ben ik altijd en overal veilig online.
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Top 5 interessegebieden

Waarom adverteren in c’t magazine
De lezers van c’t magazine zijn zowel professionals als gevorderde 
amateurs. De lezers bestaan uit een trouwe groep van zowel abonnees 
als losse verkoop lezers. De lezer kijkt kritisch en met interesse naar de 
nieuwsbrief van c’t. Hij verdiept zich graag in verschillende ICT vraagstukken 
en wordt door zijn omgeving gezien als deskundige op gebied van ICT. Hij 
wordt regelmatig gevraagd door vrienden, bekenden en collega’s om hen te 
adviseren op het gebied van hardware en software. Hierdoor is zijn invloed 
om de omgeving groot. De ICT lezer is graag op de hoogte van de nieuwste 
ontwikkelingen wat betreft gadgets en snufjes. Hij wil ze het liefst als eerste 
in huis hebben en heeft hier meer dan een gemiddeld budget voor over.
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TARIEVEN PRINT
Formaten Prijzen
1/1 pagina  (210 x 297 mm) € 2.950,-
Shopping € 980,-
Spectacular shopping: + 40% extra ruimte € 1.380,-
Advertorial vanaf € 3.700,-
2/1 pagina (420 x 297 mm) € 5.000,-
1/2 pagina (210 x 148 mm of 105 x 297 mm) € 1.800,-
1/4 pagina (105 x 148 mm of 53 x 297 mm) € 960,-
1/8 pagina (105 x 74 mm) € 520,-
1/16 pagina (52 x 74 mm) € 370,-
30% positioneringstarief op cover

bElANgRIjkE dATA
Editie Advertentie

deadline
Verschijnings
datum

Editie 3 22-jan-18 13-feb-18
Editie 4 26-feb-18 20-mrt-18
Editie 5 2-apr-18 24-apr-18
Editie 6 7-mei-18 29-mei-18
Editie 7/8 11-jun-18 3-jul-18
Editie 9 16-jul-18 7-aug-18
Editie 10 20-aug-18 11-sep-18
Editie 11 24-sep-18 16-okt-18
Editie 12 29-okt-18 20-nov-18
Editie 1/2 3-dec-18 27-dec-18
•  Bekijk de actuele data op www.fnl.nl/data 
•  Deadline aanleveren shopping is 1 week voor de 

advertentiedeadline
•  Abonnees ontvangen het magazine 4 dagen eerder dan 

de verschijningsdatum

PRomoTIEmogElIjkhEdEN
Voorbeelden van mogelijkheden zijn:
•  Advertenties
•  Banner advertising
•  Advertorials
•  Inserts
•  Prijsvragen
•  Werfpremies

•  Lezersacties
•  Mail & win acties
•  Shopping
•  Vacatures
•  Nieuwsbrief
•  Product placement

Meer informatie over de verschillende commerciële  
en online mogelijkheden vindt u op  
www.fnl.nl/mogelijkheden 

TARIEVEN oNlINE
Formaten Prijzen Run of 

Network
Branded content  € 850,-
Nieuwsbrief item € 550,-
Social media post € 100,-
Leaderboard  (728 x 90 px) € 15,- € 13,-
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Homepage Take-over Op aanvraag
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Op aanvraag

AANlEVERsPEcIfIcATIEs AdVERTENTIEs
Advertentie dient aangeleverd te worden met rondom  
5 mm afloop, in CMYK kleuren, 300 dpi. Meer info vindt 
u op: www.fnl.nl/specificaties per e-mail naar ads@fnl.nl

Digitale bestanden aanleveren als gif, jpeg, png, flash of 
html5. Maximale bestandsgrootte 300 kb.

c’t biedt u als adverteerder de mogelijkheid om 
uw product, dienst of merk via verschillende 
kanalen onder de aandacht te brengen bij 
uw doelgroep. Uiteraard staan wij open voor 
nieuwe en verfrissende ideeën. Wij kijken graag 
met u naar de mogelijkheden en maken een op 
maat gemaakt plan. 

Voor specifieke wensen, aanleverspecificaties of het 
opmaken van advertenties en banners, neem contact  
op via telefoonnummer +31 (0)242404555 of stuur  
een email naar sales@fnl.nl 
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